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hat der 6. Senat des Bundesverwaltungsgerichts

am 31. Mai 2022

durch den Vorsitzenden Richter am Bundesverwaltungsgericht Prof. Dr. Kraft,
die Richter am Bundesverwaltungsgericht Dr. Moller, Hahn und Dr. Tegethoff
sowie die Richterin am Bundesverwaltungsgericht Dr. Gamp

beschlossen:

Das Verfahren wird ausgesetzt.

Dem Bundesverfassungsgericht wird gemaB Art. 100

Abs. 1 GG die Frage zur Entscheidung vorgelegt, ob § 16a
Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 des Polizeigesetzes des
Landes Nordrhein-Westfalen in der Fassung der Bekannt-
machung vom 25. Juli 2003 (GV. NRW S. 441), in dem
hier maBgeblichen Zeitpunkt zuletzt geandert durch das
Gesetz zur Anderung des Polizeigesetzes des Landes Nord-
rhein-Westfalen vom 9. Februar 2010 (GV. NRW S. 132),
sowie § 17 Abs. 1 Satz 1 Var. 1 Nr. 2 1. V. m. Satz 2 des Poli-
zeigesetzes des Landes Nordrhein-Westfalen in der Fas-
sung der Bekanntmachung vom 25. Juli 2003 (GV. NRW
S. 441), in dem hier maBgeblichen Zeitpunkt zuletzt gean-
dert durch das Gesetz zur Anderung des Polizeigesetzes
des Landes Nordrhein-Westfalen und des Polizeiorganisa-
tionsgesetzes vom 21. Juni 2013 (GV. NRW S. 375), mit
dem Grundrecht auf informationelle Selbstbestimmung
aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG vereinbar sind.

Grinde:

Die Klagerin wendet sich gegen eine auch sie betreffende Datenerhebung durch
langerfristige Observation sowie den verdeckten Einsatz technischer Mittel zur
Anfertigung von Bildaufnahmen, die vom Polizeiprasidium X am ... gegeniiber

Herrn B. angeordnet worden war.

Das Polizeiprasidium X fiihrte Herrn B. als sogenannten Gefahrder - PMK -
Rechts (Politisch motivierte Kriminalitat Rechts), weil er sich bereits als Ju-
gendlicher der sogenannten Skinhead-Szene angeschlossen und wiederholt
schwere Straftaten gegen das Leben und die korperliche Unversehrtheit began-
gen hatte. Nach mehrfachen Verurteilungen zu Freiheitsstrafen verbiifite Herr
B. die Strafhaft zuletzt in der JVA'Y. Seine Entlassung stand fiir den ... an. In
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Vorbereitung der Haftentlassung ordnete die Behordenleitung des Polizeiprasi-
diums X am ... auf Antrag ihrer fiir Staatsschutz zustandigen Abteilung an, den
neuen Aufenthaltsort des Herrn B. ab dem Zeitpunkt seiner Entlassung fiir ei-
nen Monat durch eine langerfristige Observation gemaB § 16a Abs. 2 PolG
NRW a. F. und den verdeckten Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen und Bildaufzeichnungen gemif § 17 Abs. 2 PolG NRW a. F. zu
ermitteln. Die observierenden Polizeibeamten gewannen in der Folge zahlrei-
che Herrn B. betreffende Daten und fertigten verschiedene Lichtbilder an. So-
wohl die Observationen als auch die angefertigten Fotos bezogen teilweise
Dritte mit ein, u. a. die Klagerin. Diejenigen Observationsdaten, welche die Kla-
gerin mitbetreffen, entstanden am ... Bei diesen Observationen wurden insge-
samt fiinf Lichtbilder gefertigt, die auch die Klagerin abbilden. Die ersten bei-
den Bildaufnahmen stammen vom Tag der Haftentlassung, an dem die Klagerin
Herrn B. mit weiteren Personen von der Haftanstalt abholte; anschlieBend fuhr
die gesamte Personengruppe in einem Pkw gemeinsam zur Wohnung der Kla-
gerin in Y. In der Folge iibernachtete Herr B. regelmaBig in dieser Wohnung
und verbrachte auch personliche Gegenstiande dorthin. Am ... meldete er sich
beim Einwohnermeldeamt Y melderechtlich an und lieB hierbei — der dortigen

Praxis fiir Wohnungssuchende entsprechend — die Adresse des Rathauses ein-

tragen. Daraufhin verzichtete das Polizeiprasidium ab diesem Tag auf Observa
tionen mit Personaleinsatz und stellte die MaBnahmen nach einigen sporadi-
schen Verbleibkontrollen am ... insgesamt ein. Das Polizeiprasidium X infor-
mierte die Klagerin mit Schreiben vom 28. Januar 2016 — ihr am 2. Februar
2016 personlich ausgehandigt — tiber die durchgefiihrten MaBnahmen und die

Moglichkeit, nachtraglichen Rechtsschutz in Anspruch zu nehmen.

Die Klagerin hat am 29. Februar 2016 Klage mit dem Ziel erhoben, die Rechts-
widrigkeit der Datenerhebung feststellen zu lassen. Das Verwaltungsgericht hat
die Klage mit Urteil vom 11. Juli 2016 mit der Begriindung abgewiesen, die Vo-
raussetzungen fiir eine Erhebung von Daten auch der Klagerin seien nach den
herangezogenen polizeirechtlichen Normen, gegen die keine verfassungsrechtli-
chen Bedenken bestiinden, erfiillt gewesen. Auf die Berufung der Klagerin hat
das Oberverwaltungsgericht das erstinstanzliche Urteil teilweise gedndert und
festgestellt, dass die Observation der Klagerin am ... sowie die Anfertigung von

drei Lichtbildern ihrer Person nach dem Tag der Haftentlassung des Herrn B.
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rechtswidrig gewesen seien. Im Ubrigen hat es die Klage abgewiesen und die
weitergehende Berufung zuriickgewiesen. Zur Begriindung hat es ausgefiihrt,
die Klage sei als Feststellungsklage zulassig und teilweise begriindet. Die die
Klagerin betreffende Datenerhebung sei zum Teil rechtswidrig gewesen. Die
heranzuziehenden § 16a Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 und § 17 Abs. 1 Satz 1
Nr. 21i. V. m. Satz 2 PolG NRW a. F. bildeten eine tragfihige Grundlage fiir die
angeordneten Mafnahmen gegeniiber Herrn B. Diese Befugnisnormen seien
verfassungsgemaB. Sie griffen zwar in das Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 11i. V. m. Art. 1 Abs. 1 GG ein. Der Eingriff sei
jedoch gerechtfertigt, weil die Regelungen verhaltnismaBig seien und dem
Grundsatz der Bestimmtheit und Normenklarheit geniigten. § 16a Abs. 1 Satz 1
Nr. 21. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Nr. 2 i. V. m. Satz 2 PolG NRW a. F.
dienten der Verhinderung von Straftaten von erheblicher Bedeutung und somit
einem legitimen Ziel. Die Befugnisse seien hierfiir geeignet und erforderlich.
Die Vorschriften seien unter Beriicksichtigung der bundesverfassungsgerichtli-
chen Rechtsprechung zu heimlichen Datenerhebungen auch verhaltnismaBig

im engeren Sinne.

Es gehe um den Schutz hinreichend gewichtiger Rechtsgiiter. Ziel der heimli-
chen MafBnahmen sei die Verhinderung von Straftaten von erheblicher Bedeu-
tungi. S. d. § 8 Abs. 3 PolG NRW a. F. Die Verhinderung der dort benannten
Straftaten diene iiberwiegend dem Schutz von Leben und korperlicher Unver-
sehrtheit sowie der Freiheit der Person. Soweit Eigentums- und Vermogensde-
likte erfasst seien, miissten diese gewerbs- oder bandenméaBig begangen wer-
den. In dieser Form lieBen sich die Delikte, die den Rechtsfrieden erheblich
storten und geeignet seien, das Gefiihl der Rechtssicherheit in der Bevolkerung
zu beeintrachtigen, jedenfalls der mittelschweren Kriminalitidt zuordnen. Dem
stiinden geringe bis allenfalls mittlere Eingriffe in das Recht auf informationelle
Selbstbestimmung gegeniiber. Der Tatbestand der Eingriffsnormen sei zwar
sehr weit formuliert, konne aber verfassungskonform ausgelegt werden. Der
Begriff der Tatsachen in den Ermachtigungsgrundlagen sei dahingehend zu
verstehen, dass diese den Schluss zum einen auf ein wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen und zum anderen darauf zu-

lassen miissten, dass an diesem Geschehen bestimmte Personen beteiligt sein
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wiirden, {iber deren Identitit zumindest so viel bekannt sei, dass die Uberwa-
chungsmafBnahmen gezielt gegen sie eingesetzt und weitgehend auf sie be-
schrankt werden konnten. Diese Auslegung iiberschreite nicht die Grenzen zu-
lassiger verfassungskonformer Auslegung, weil sie im tatbestandlichen Begriff
"Tatsachen" angelegt sei. Sie widerspreche auch nicht dem erkennbaren Willen

des Gesetzgebers.

Der fehlende Richtervorbehalt fiir langerfristige Observationen und die Anferti-
gung von Lichtbildern fiihre gleichfalls nicht zur Verfassungswidrigkeit, da
keine besonders schweren Eingriffe in das Recht auf informationelle Selbstbe-
stimmung in Rede stiinden. Es gehe um MaBnahmen in der Offentlichkeit,
durch die Vertraulichkeitsinteressen lediglich in geringerem MaBe betroffen
seien. Die Anordnung langerfristiger Observationen sowie der Anfertigung von
Lichtbildern fiihre ferner nicht typischerweise zur Erhebung kernbereichsrele-
vanter Daten. Auch aus der Erstreckung der Datenerhebung auf Dritte als Mit-
betroffene in § 16a Abs. 1 Satz 2, § 17 Abs. 1 Satz 2 PolG NRW a. F. folge keine
Unangemessenheit der Eingriffsgrundlagen. Wiirden die Ermachtigungsgrund-
lagen in der beschriebenen Weise ausgelegt, entsprachen sie dem Grundsatz

der Bestimmtheit und Normenklarheit.

Allerdings lagen die Voraussetzungen der Eingriffsbefugnisse nur zum Teil vor.
Nicht zu beanstanden seien die Observationen am ... sowie die Anfertigung von
zwei Lichtbildern am ... Insoweit sei die Datenerhebung gegeniiber Herrn B. in
rechtmaBiger Weise erfolgt. Sie konne auf § 16a Abs. 1 Satz 1 Nr. 2, § 17 Abs. 1
Satz 1 Nr. 2 PolG NRW a. F. gestiitzt werden. Bei Anordnung der MaBnahmen
hatten Tatsachen die Annahme gerechtfertigt, dass Herr B. in absehbarer Zeit
Straftaten von erheblicher Bedeutung habe begehen wollen. Die Datenerhebung
sei zur vorbeugenden Bekampfung dieser Straftaten erforderlich gewesen.
Denn den Polizeibeamten sei es um die Ermittlung des zukiinftigen Wohnorts
von Herrn B. gegangen, um weitere PraventivmaBnahmen vor Ort ergreifen zu
konnen. Die Erforderlichkeit sei auch fiir die beiden an dem Tag der Haftent-
lassung gefertigten Lichtbilder zu bejahen, da sie der Identifizierung der abge-
bildeten Personen gedient hatten, aus der sich Riickschliisse fiir den zukiinfti-
gen Aufenthaltsort des Herrn B. hatten ergeben konnen. Die Datenerhebung

gegeniiber der Klagerin beruhe auf § 16a Abs. 1 Satz 2, § 17 Abs. 1 Satz 2 PolG
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NRW a. F.; sie sei in rechtmaBiger Weise als "andere Person" miterfasst wor-
den. Die Datenerhebung sei im genannten Umfang auch im Ubrigen rechtma-
Big gewesen. Hingegen fehlten die Voraussetzungen der Eingriffsbefugnisse fiir
einen Tag der die Klagerin miterfassenden Observationen (...) sowie fiir die iib-

rigen sie mitbetreffenden Lichtbilder.

Das Berufungsgericht hat die Revision, soweit die Berufung zuriickgewiesen
worden ist, wegen grundsatzlicher Bedeutung der Frage zugelassen, welche An-
forderungen das Bundesverfassungsrecht an die hier zugrundeliegenden lan-
desrechtlichen Vorschriften stellt. Mit ihrer Revision wendet sich die Klagerin
gegen den nicht rechtskraftigen Teil des Berufungsurteils und begehrt die Fest-
stellung der Rechtswidrigkeit der betroffenen polizeilichen MaSnahmen. Der

Beklagte tritt der Revision entgegen und verteidigt das angefochtene Urteil.

II

Das Verfahren wird ausgesetzt. Dem Bundesverfassungsgericht wird gemaf
Art. 100 Abs. 1 GG die Frage zur Entscheidung vorgelegt, ob § 16a Abs. 1 Satz 1
Nr. 21i. V. m. Satz 2 des Polizeigesetzes des Landes Nordrhein-Westfalen i. d. F.
der Bekanntmachung vom 25. Juli 2003 (GV. NRW S. 441), in dem hier maB-
geblichen Zeitpunkt zuletzt gesindert durch das Gesetz zur Anderung des Poli-
zeigesetzes des Landes Nordrhein-Westfalen vom 9. Februar 2010 (GV. NRW
S. 132), sowie § 17 Abs. 1 Satz 1 Var. 1 Nr. 2 i. V. m. Satz 2 des Polizeigesetzes
des Landes Nordrhein-Westfalen i. d. F. der Bekanntmachung vom 25. Juli
2003 (GV. NRW S. 441), in dem hier maBgeblichen Zeitpunkt zuletzt geandert
durch das Gesetz zur Anderung des Polizeigesetzes des Landes Nord-
rhein-Westfalen und des Polizeiorganisationsgesetzes vom 21. Juni 2013 (GV.
NRW S. 375), - PolG NRW a. F. - mit dem Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG vereinbar sind.
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§ 16a Abs. 1 Satz 1 Nr. 2 PolG NRW a. F. ermichtigt zur Erhebung personenbe-
zogener Daten durch eine durchgehend langer als 24 Stunden oder an mehr als
an zwei Tagen vorgesehene oder tatsiachlich durchgefiihrte und planmaBig an-
gelegte Beobachtung (langerfristige Observation) iiber Personen, soweit Tatsa-
chen die Annahme rechtfertigen, dass diese Straftaten von erheblicher Bedeu-
tung begehen wollen, sowie iiber deren Kontakt- oder Begleitpersonen, wenn
die Datenerhebung zur vorbeugenden Bekdmpfung dieser Straftaten erforder-
lich ist. Nach § 16a Abs. 1 Satz 2 PolG NRW a. F. diirfen auch personenbezogene
Daten tiber andere Personen erhoben werden, soweit dies erforderlich ist, um
eine Datenerhebung nach Satz 1 der Vorschrift durchfiihren zu konnen. § 16a
Abs. 2 Satz 1 PolG NRW a. F. bestimmt, dass eine langerfristige Observation le-
diglich durch die Behordenleiterin oder den Behordenleiter angeordnet werden
darf.

§ 17 Abs. 1 Satz 1 Nr. 2 PolG NRW a. F. ermdglicht dariiber hinaus die Erhebung
personenbezogener Daten durch den verdeckten Einsatz technischer Mittel zur
Anfertigung von Bildaufnahmen (Var. 1) und Bildaufzeichnungen (Var. 2) sowie
zum Abhoren (Var. 3) und Aufzeichnen (Var. 4) des gesprochenen Wortes tiber
Personen, soweit Tatsachen die Annahme rechtfertigen, dass diese Straftaten
von erheblicher Bedeutung begehen wollen, sowie iiber deren Kontakt- oder
Begleitpersonen, wenn die Datenerhebung zur vorbeugenden Bekampfung die-
ser Straftaten erforderlich ist. Auch hier diirfen gemaB § 17 Abs. 1 Satz 2 PolG
NRW a. F. personenbezogene Daten iiber andere Personen erhoben werden, so-
weit dies erforderlich ist, um eine Datenerhebung nach Satz 1 durchfiihren zu
konnen. § 17 Abs. 2 Satz 1 und 2 PolG NRW a. F. sieht vor, dass der verdeckte
Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen und Bildauf-
zeichnungen nur durch die Behordenleiterin oder den Behordenleiter angeord-
net werden darf. Die Anordnung bedarf der Schriftform und ist auf hochstens

einen Monat zu befristen.

1. Auf die Giiltigkeit von § 16a Abs. 1 Satz 1 Nr. 2. V. m. Satz 2 und § 17 Abs. 1
Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW a. F. kommt es fiir die Entschei-
dung des Senats tiber die Revision der Klagerin an (Art. 100 Abs. 1 Satz 1 GG,

§ 80 Abs. 2 Satz 1 BVerfGG). Mafigeblich ist die Sach- und Rechtslage zum Zeit-
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punkt der behordlichen MaBnahmen. Zugrunde zu legen ist damit das Polizei-
gesetz des Landes Nordrhein-Westfalen in der Fassung der Bekanntmachung
vom 25. Juli 2003 (GV. NRW S. 441) mit den Anderungen des Siebten Gesetzes
zur Anderung der gesetzlichen Befristungen im Zustindigkeitsbereich des Mi-
nisteriums fiir Inneres und Kommunales sowie zur Anderung weiterer Gesetze
vom 2. Oktober 2014 (GV. NRW S. 622).

a) Erweisen sich § 16a Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 und § 17 Abs. 1 Satz 1
Var. 1 Nr. 21i. V. m. Satz 2 PolG NRW a. F. in der fiir den Senat nach § 173 Satz 1
VwGO i. V. m. § 560 ZPO im Revisionsverfahren bindenden Auslegung durch
die Vorinstanz als mit dem durch Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG geschiitz-
ten Grundrecht auf informationelle Selbstbestimmung unvereinbar, verletzt das
berufungsgerichtliche Urteil revisibles Recht im Sinne von § 137 Abs. 1 Nr. 1
VwGO und die zuldssige Revision der Klagerin ist begriindet. Der Datenerhe-
bung durch die langerfristige Observation des Herrn B., in deren Rahmen am ...
Daten der Klagerin miterfasst wurden, sowie den verdeckten Einsatz techni-
scher Mittel zur Anfertigung von zwei Bildaufnahmen von der Klagerin am ...
fehlte es dann an einer Rechtsgrundlage, die zulédssige Feststellungsklage der

Klagerin hatte in der Sache Erfolg.

b) Hingegen bleibt die Revision ohne Erfolg, wenn § 16a Abs. 1 Satz 1 Nr. 2

i. V.m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 21i. V. m. Satz 2 PolG NRW a. F.
in der Auslegung des Berufungsgerichts verfassungsgemaf sind. Die Feststel-
lungsklage der Klagerin ware dann unbegriindet. Die Wiirdigung des Oberver-
waltungsgerichts, die gegeniiber Herrn B. am ... angeordnete Datenerhebung
durch langerfristige Observation mit verdecktem Einsatz technischer Mittel zur
Anfertigung von Bildaufnahmen, die die Kldgerin als Dritte unvermeidbar mit-
betraf, lieBe sich auf diese Befugnisnormen stiitzen, wire revisionsgerichtlich

nicht zu beanstanden:

Das Berufungsgericht hat auf der Grundlage seines Verstandnisses der landes-
rechtlichen Normen angenommen, dass die gesetzlichen Tatbestandsmerkmale
des § 16a Abs. 1 Satz 1 Nr. 2 und des § 17 Abs. 1 Satz 1 Var. 1 Nr. 2 PolG NRW

a. F. in Bezug auf Herrn B. erfiillt sind. Es stellt keinen VerstoB3 gegen Bundes-

recht dar, dass es den von der Behordenleitung am ... gleichfalls angeordneten
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verdeckten Einsatz technischer Mittel zur Anfertigung von Bildaufzeichnungen
im Sinne des § 17 Abs. 1 Satz 1 Var. 2 Nr. 2 PolG NRW a. F. nicht ebenfalls einer
Uberpriifung unterzogen hat. Denn insoweit haben die Polizeibeamten von der
Anordnung keinen Gebrauch gemacht. Die Datenerhebungen, die die Klagerin
mit ihrer Feststellungsklage zur gerichtlichen Uberpriifung stellt, resultieren al-
lein aus der langerfristigen Observation sowie dem verdeckten Einsatz techni-
scher Mittel zur Anfertigung von Bildaufnahmen. Nur diese MaBnahmen sind
im Rahmen des verwaltungsgerichtlichen Individualrechtsschutzes zu iiberprii-

fen.

Das Oberverwaltungsgericht hat die von der Behordenleitung des Polizeiprasi-
diums X getroffene Prognose, dass tatsachliche Anhaltspunkte fiir die Bege-
hung von Straftaten von besonderer Bedeutung i. S. d. § 8 Abs. 3 PolG NRW

a. F. durch Herrn B. in absehbarer Zeit vorlagen, nachvollzogen und fiir tragfa-
hig erachtet. Unter Auswertung des Inhalts der beigezogenen Strafakten sowie
des Verwaltungsvorgangs, namentlich des darin enthaltenen Antrags und der
Anordnung der MaBnahmen, hat es in tatsachlicher Hinsicht festgestellt, dass
aus der fiir maBgeblich erachteten ex ante-Sicht am ... entsprechende Anhalts-
punkte bestanden haben. Das Berufungsgericht hat hierfiir die bisherige straf-
rechtliche Vita des Herrn B. und dessen unverandert bestehende rechtsextreme
Gesinnung als Motivlage gewiirdigt sowie die bisher stets spontan erfolgte Tat-
begehung in Rechnung gestellt. Es hat weiter berticksichtigt, dass Herr B. seit
der Haftentlassung erstmals wieder die Moglichkeit der Begehung entsprechen-
der Straftaten hatte, die etwa als T6tungsdelikt oder schwere Korperverletzung
Straftaten von erheblicher Bedeutung dargestellt hatten. Dariiber hinaus hat
das Gericht auch festgestellt, dass die Datenerhebung der Ermittlung des neuen
Wohnorts des Herrn B. nach der Haftentlassung diente und damit insofern zur
Verhinderung kiinftiger Straftaten erforderlich war, als weitere — weniger ein-
griffsintensive — PraventionsmafBnahmen hieran ankniipfen konnten. An diese
tatsachlichen Feststellungen ist der Senat gemaB § 137 Abs. 2 VwGO gebunden.

Hiergegen gerichtete Verfahrensriigen hat die Klagerin nicht erhoben.
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Ohne VerstoB gegen Bundesrecht ist das Oberverwaltungsgericht weiter davon
ausgegangen, dass die Erhebung der Daten der Klagerin ihre Rechtfertigung in
§ 16a Abs. 1 Satz 2, § 17 Abs. 1 Satz 2 PolG NRW a. F. findet. Sie ist als unver-

meidbar betroffene Dritte eine andere Person im Sinne dieser Normen.

Das Berufungsgericht hat zudem die RechtméaBigkeit der MaBnahmen auch im
Ubrigen bejaht, ohne dass hiergegen aus revisionsgerichtlicher Sicht etwas ein-
zuwenden ist. Namentlich die auf der Rechtsanwendungsebene vorgenommene
VerhaltnismaBigkeitspriifung lasst als solche keinen VerstoB gegen Bundes-
recht erkennen. Wirken mehrere Ermittlungs- und UberwachungsmaBnahmen
zusammen, miissen die Behorden als Auspragung des VerhaltnismaBigkeits-
grundsatzes unmittelbar von Verfassungs wegen im Rahmen ihrer Befugnisse
von sich aus beachten, ob sich eine Uberwachung iiber einen lingeren Zeitraum
erstreckt und derart umfassend ist, dass nahezu liickenlos alle Bewegungen und
LebensiauBerungen der Betroffenen registriert und zur Grundlage fiir ein Per-
sonlichkeitsprofil werden konnen. Beim Einsatz moderner, insbesondere dem
Betroffenen verborgener Ermittlungsmethoden muss mit Riicksicht auf das
dem "additiven" Grundrechtseingriff innewohnende Gefahrdungspotenzial da-
rauf Bedacht genommen werden, dass das AusmaB der Uberwachung insge-
samt beschrankt bleibt (BVerfG, Urteile vom 26. April 2022 - 1 BVR 1619/17 -
NJW 2022, 1583 Rn. 287 sowie vom 20. April 2016 - 1 BVR 966/09, 1 BVR
1140/09 - BVerfGE 141, 220 Rn. 130 m. w. N.). Die langerfristige Observation
durfte zusammen mit dem verdeckten Einsatz technischer Mittel zur Anferti-
gung von Bildaufnahmen bei Anordnung der MaBnahmen ohne Verstof3 gegen
den VerhaltnismaBigkeitsgrundsatz fiir einen Monat ab Haftentlassung fiir er-
forderlich gehalten werden, um den neuen Wohnsitz des Herrn B. in Erfahrung
bringen zu konnen. Es war zu diesem Zeitpunkt anzunehmen, dass Herr B. mit
Personen Kontakt aufnehmen wiirde, die nur anhand der Bilder zuverlassig
identifiziert werden konnten. Sobald die Polizeibeamten erkannt hatten, dass
Herr B. bei der Klagerin eingezogen war und seinen melderechtlichen Ver-
pflichtungen nachkam, haben sie die MaBnahmen eingestellt. Auch mit Blick
auf die vom Oberverwaltungsgericht vorgenommene Uberpriifung der polizeili-

chen Ermessensentscheidung gibt es revisionsgerichtlich nichts zu erinnern.
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2. Der Senat ist iiberzeugt davon, dass § 16a Abs. 1 Satz 1 Nr. 2i. V. m. Satz 2
und § 17 Abs. 1 Satz 1 Var. 1 Nr. 21. V. m. Satz 2 PolG NRW a. F. mit dem
Grundrecht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 und Art. 1

Abs. 1 GG nicht zu vereinbaren sind.

Bei der Datenerhebung durch langerfristige Observationen und dem verdeckten
Einsatz technischer Mittel zur Anfertigung von Bildaufnahmen handelt es sich
um heimliche Ermittlungs- und UberwachungsmaBnahmen, die in das aus

Art. 2 Abs. 11. V. m. Art. 1 Abs. 1 GG folgende Grundrecht auf informationelle
Selbstbestimmung eingreifen. Dieses Grundrecht gewihrleistet die Befugnis
des Einzelnen, grundsatzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen (grundlegend BVerfG, Urteil vom 15. Dezem-
ber 1983 - 1 BvR 209/83 u. a. - BVerfGE 65, 1 <41 ff.>; vgl. auch BVerfG, Be-
schliisse vom 14. Dezember 2000 - 2 BVR 1741/99 u. a. - BVerfGE 103, 21

<32 f.>, vom 4. April 2006 - 1 BVvR 518/02 - BVerfGE 115, 320 <341> sowie
vom 1. Dezember 2020 - 2 BVR 916/11, 2 BvR 636/12 - BVerfGE 156, 63

Rn. 198). Die Polizei wird aufgrund der landesrechtlichen Eingriffsbefugnisse
zur heimlichen Erhebung personenbezogener Daten ermachtigt, um die Bege-
hung kiinftiger Straftaten zu verhindern. Derartige Ermittlungs- und Uberwa-
chungsmaBnahmen, die ohne Kenntnis der Betroffenen verdeckt durchgefiihrt
werden, konnen tief in die Privatsphare eingreifen. Daraus ergeben sich spezifi-
sche verfassungsrechtliche Anforderungen an die Erméachtigungsgrundlagen,
die das Bundesverfassungsgericht in langjahriger Rechtsprechung niaher ausge-
formt und konturiert hat. Danach sind die gesetzlichen Befugnisnormen in Ab-
hangigkeit von ihrem Eingriffsgewicht am VerhaltnismaBigkeitsgrundsatz so-
wie am Grundsatz der Bestimmtheit und Normenklarheit zu messen (vgl.
BVerfG, Urteile vom 27. Juli 2005 - 1 BVR 668/04 - BVerfGE 113, 348

<375 ff.>, vom 27. Februar 2008 - 1 BVvR 370/07, 1 BVR 595/07 - BVerfGE 120,
274 <315 ff.> und vom 20. April 2016 - 1 BvR 966/09, 1 BVR 1140/09 -
BVerfGE 141, 220 Rn. 9o ff., Beschliisse vom 4. April 2006 - 1 BVvR 518/02 -
BVerfGE 115, 320 <344 ff.> sowie vom 1. Dezember 2020 - 2 BvR 916/11, 2 BVvVR
636/12 - BVerfGE 156, 63 Rn. 191 ff.).

Den hieraus folgenden Anforderungen geniigen die § 16a Abs. 1 Satz 1 Nr. 2
i. V.m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 21i. V. m. Satz 2 PolG NRW a. F.
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nicht. In den Blick zu nehmen sind dabei allein die gesetzlichen Regelungen zur
Datenerhebung durch langerfristige Observationen und den verdeckten Einsatz
technischer Mittel zur Anfertigung von Bildaufnahmen (a)). Die Schwere der
Eingriffe ist aus dem Zusammenwirken dieser beiden Befugnisse zu bestim-
men. Thre Biindelung ist zur Uberzeugung des Senats — anders als das Beru-
fungsgericht meint — mit schweren, tiefgreifenden Eingriffen in das Recht auf
informationelle Selbstbestimmung verbunden (b)). Gemessen hieran erweisen
sich die gesetzlichen Regelungen als unverhiltnismaBig, weil sie in Bezug auf
die geschiitzten Rechtsgiiter auch unangemessene Eingriffe zulassen (c)). Dar-
iiber hinaus verstoBen sie gegen das Gebot der Bestimmtheit und Normenklar-

heit (d)). Ihre verfassungskonforme Auslegung ist ausgeschlossen (e)).

a) Allein die Normen, deren Rechtsfolgen die Klagerin konkret beanstandet,
sind am Grundsatz der VerhiltnismaBigkeit zu messen und miissen dem Gebot
der Bestimmtheit und Normenklarheit geniigen. Dies sind hier § 16a Abs. 1

Satz 1 Nr. 21. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG
NRW a. F. Etwaige weitere Rechtsfolgen, die diese gesetzlichen Vorschriften
unter denselben materiell-rechtlichen Voraussetzungen zulassen, von denen
aber im konkreten Fall kein Gebrauch gemacht worden ist, haben dabei au3er
Betracht zu bleiben. Insbesondere erweist sich der Regelungsgehalt des § 17
Abs. 1 Satz 1 PolG NRW a. F. mit seinen vier Varianten als teilbar, da die Rege-
lung jedes einzelnen normierten technischen Mittels fiir den verdeckten Einsatz
auch ohne die Regelungen der anderen Mittel sinnvoll bleibt und davon auszu-
gehen ist, dass der Gesetzgeber die Norm auch ohne die jeweils anderen Vari-
anten erlassen hatte (vgl. zu den Voraussetzungen der Teilbarkeit nur: BVerwG,

Urteil vom 12. Dezember 2018 - 8 CN 1.17 - BVerwGE 164, 64 Rn. 15 m. w. N.).

b) Die Eingriffsschwere muss aus dem Zusammenwirken dieser beiden polizei-
lichen Befugnisse bestimmt werden, die der Landesgesetzgeber unter identi-
sche materielle Voraussetzungen gestellt hat (aa)). In der Kombination bewir-
ken die Datenerhebung durch langerfristige Observation und die Erhebung von
Daten durch den verdeckten Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen schwere Eingriffe in das von Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1
GG geschiitzte Grundrecht auf informationelle Selbstbestimmung (bb)).
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aa) Sowohl die Datenerhebung durch langerfristige Observation nach § 16a
Abs. 1 Satz 1 Nr. 2 PolG NRW a. F. als auch diejenige durch den verdeckten Ein-
satz technischer Mittel zur Anfertigung von Bildaufnahmen gemaf3 § 17 Abs. 1
Satz 1 Var. 1 Nr. 2 PolG NRW a. F. diirfen nur gegen Personen gerichtet werden,
soweit Tatsachen die Annahme rechtfertigen, dass diese Straftaten von erhebli-
cher Bedeutung begehen wollen, und diirfen deren Kontakt- oder Begleitperso-
nen nur betreffen, wenn die Datenerhebung zur vorbeugenden Bekampfung
dieser Straftaten erforderlich ist. Auch in Bezug auf die Erhebung personenbe-
zogener Daten iiber andere Personen unterscheiden sich die Normen in ihren
Voraussetzungen nicht, vgl. § 16a Abs. 1 Satz 2 PolG NRW a. F. einerseits und

§ 17 Abs. 1 Satz 2 PolG NRW a. F. andererseits. Der nordrhein-westfalische Ge-
setzgeber hat daher fiir die Datenerhebung durch langerfristige Observationen
sowie den verdeckten Einsatz technischer Mittel zur Anfertigung von Bildauf-
nahmen identische materiell-rechtliche Voraussetzungen normiert. Er hat da-
mit gebilligt, dass bei Vorliegen der Tatbestandsmerkmale sowohl die Rechts-
folgen der einen als auch diejenigen der anderen Norm oder sogar beide Befug-
nisse gebiindelt zum Einsatz kommen konnen. Regelungen, die eine solche
Kombination ausschlieBen oder sie unter gesonderte Voraussetzungen stellen,
fehlen im Landesrecht. In dieser Konstellation wiirde die Betrachtung der Ein-
griffsschwere, die mit den jeweiligen Befugnissen isoliert verbunden ist, das
nach den normativen Regelungen mogliche Eingriffsspektrum nur unvollstan-
dig erfassen. Gerade die spezifische Eingriffstiefe kombiniert angewandter Be-
fugnisse nach § 16a Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1
Nr. 2. V. m. Satz 2 PolG NRW a. F. bliebe hierbei unberiicksichtigt. Um dies zu
vermeiden, ist zur Bestimmung der Schwere der nach diesen Normen zulassi-
gen Eingriffe auf eine Datenerhebung durch eine langerfristige Observation mit
gleichzeitigem verdecktem Einsatz technischer Mittel zur Anfertigung von Bild-
aufnahmen abzustellen. Denn dem Gesetzgeber steht es frei, je nach Schwere
des konkreten Eingriffsgewichts normativ unterschiedlich strenge Eingriffsvo-
raussetzungen festzulegen. Tut er dies nicht, muss er sich daran festhalten las-
sen und die Regelung den verfassungsrechtlichen Anforderungen an die Recht-
fertigung des schwerstméglichen — hier des gebiindelten — Eingriffs geniigen
(in diesem Sinne BVerfG, Urteil vom 26. April 2022 - 1 BvR 1619/17 - NJW
2022, 1583 Rn. 359 zu Art. 19a BayVSG).
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bb) Das Eingriffsgewicht von Observationen kann sehr unterschiedlich sein. Es
reicht von eher geringeren bis mittleren Eingriffen, wie dem Erstellen einzelner
Fotos oder der zeitlich begrenzten schlichten Beobachtung, bis zu schweren
Eingriffen, wie dem langfristig-dauerhaften heimlichen Aufzeichnen von Wort
und Bild einer Person. Insbesondere wenn diese MaBnahmen gebiindelt durch-
gefiihrt werden und dabei unter Nutzung technischer Mittel darauf zielen, mog-
lichst alle AuBerungen und Bewegungen zu erfassen und bildlich wie akustisch
festzuhalten, konnen sie tief in die Privatsphire eindringen und ein besonders
schweres Eingriffsgewicht erlangen (BVerfG, Urteile vom 20. April 2016 - 1 BVR
966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 151 und vom 26. April 2022
-1BvR 1619/17 - NJW 2022, 1583 Rn. 357).

Hiervon ausgehend greifen die gebiindelten Befugnisse nach § 16a Abs. 1 Satz 1
Nr. 2i. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW
a. F. tief in das Grundrecht auf informationelle Selbstbestimmung ein. Denn

§ 16a Abs. 2 Satz 1 PolG NRW a. F. setzt der langerfristigen Observation keine
zeitlichen Grenzen, eine Befristung hat der Gesetzgeber nicht vorgesehen. Die
Befugnisnorm des § 16a Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 PolG NRW a. F. er-
moglicht damit ein zeitlich unbegrenztes Beobachten von Personen, was schon
fiir sich genommen mit tiefgreifenden Eingriffen in das Grundrecht auf infor-
mationelle Selbstbestimmung verbunden ist, weil hierdurch ein liickenloses Be-
wegungs- und Personlichkeitsbild einer Person erstellt werden kann. Diese Ein-
griffsschwere wird zuséatzlich noch verstiarkt durch die gleichzeitige Datenerhe-
bung durch den verdeckten Einsatz technischer Mittel zur Anfertigung von
Bildaufnahmen, die fiir einen Monat angeordnet und bei Bedarf mehrmals mo-
natsweise verlangert werden kann, § 17 Abs. 2 Satz 2 PolG NRW a. F. Der Um-
stand, dass die heimlichen Ermittlungs- und UberwachungsmaBnahmen aufBer-
halb von Wohnungen in der Offentlichkeit stattfinden, vermag die Schwere des
Eingriffs nicht abzumildern. Auch dort muss der Einzelne nicht damit rechnen,
zeitlich unbegrenzt in all seinen privaten Bewegungsablaufen — darunter mit ei-
niger Wahrscheinlichkeit hochstvertrauliche Situationen etwa abseits in einem
Restaurant oder zuriickgezogen bei einem Spaziergang — heimlich beobachtet

und zusétzlich fotografiert zu werden.
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¢) Die zu schweren Eingriffen in das Grundrecht auf informationelle Selbstbe-
stimmung ermichtigenden Befugnisnormen geniigen zur Uberzeugung des Se-
nats nicht den Anforderungen des verfassungsrechtlichen VerhaltnismaBig-
keitsgrundsatzes. Sie dienen zwar einem legitimen Ziel und sind zu dessen Er-
reichung geeignet und erforderlich (aa)). Allerdings fehlt es an der Verhaltnis-
maBigkeit im engeren Sinne (bb)) sowie an geeigneten Absicherungen des Ver-

haltnismaBigkeitsgrundsatzes in verfahrensmaBiger Hinsicht (cc)).

aa) Die in Frage stehenden Ermittlungs- und Uberwachungsbefugnisse miissen
nach dem Grundsatz der VerhiltnismaBigkeit einem legitimen Ziel dienen und
zu dessen Erreichung geeignet, erforderlich und verhaltnismaBig im engeren
Sinne sein (stRspr, vgl. BVerfG, Urteile vom 20. April 2016 - 1 BvR 966/09,

1 BVR 1140/09 - BVerfGE 141, 220 Rn. 93 und vom 26. April 2022 - 1 BvR
1619/17 - NJW 2022, 1583 Rn. 149 sowie Beschluss vom 20. Juni 1984 - 1 BvVR
1494/78 - BVerfGE 67, 157 <173> - jeweils m. w. N.). Geeignet sind sie, wenn
die Moglichkeit besteht, dass der mit ihnen angestrebte Zweck erreicht werden
kann (BVerfG, Beschluss vom 10. April 1997 - 2 BvL 45/92 - BVerfGE 96, 10
<23>). Erforderlich ist eine Regelung dann, wenn dem Gesetzgeber kein ande-
res, gleich wirksames, aber das Grundrecht nicht oder weniger stark einschran-
kendes Mittel zur Verfiigung steht (BVerfG, Beschluss vom 20. Juni 1984

-1 BvR 1494/78 - BVerfGE 67, 157 <176> m. w. N.). Bei der Beurteilung der
Eignung und Erforderlichkeit des gewahlten Mittels zur Erreichung der erstreb-
ten Ziele sowie den in diesem Zusammenhang vorzunehmenden Einschatzun-
gen und Prognosen steht dem Gesetzgeber ein Beurteilungsspielraum zu, der
nur in begrenztem Umfang iiberpriift werden kann (BVerfG, Beschluss vom

1. Dezember 2020 - 2 BVR 916/11, 2 BvR 636/12 - BVerfGE 156, 63 Rn. 192

m. w. N.).

Diesen Anforderungen geniigen § 16a Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 und § 17
Abs. 1 Satz 1 Var. 1 Nr. 21i. V. m. Satz 2 PolG NRW a. F. ohne Weiteres. Thr
Zweck besteht in der Verhinderung von Straftaten von erheblicher Bedeutung,
die in § 8 Abs. 3 PolG NRW a. F. legaldefiniert werden. Den Polizeibeamten
heimliche Ermittlungs- und Uberwachungsbefugnisse einzuriumen, stellt ein

geeignetes Mittel zur Erreichung dieses Ziels dar. Auch an der Erforderlichkeit
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bestehen keine Zweifel, zumal der Gesetzgeber in beiden Vorschriften aus-
driicklich normiert hat, dass die Datenerhebung jeweils zur vorbeugenden Be-

kampfung dieser Straftaten erforderlich sein muss.

bb) Vor allem aus den Anforderungen der VerhaltnismiaBigkeit im engeren
Sinne ergeben sich Begrenzungen. Danach ist erforderlich, dass die Schwere
der Grundrechtsbeschrankung bei einer Gesamtabwagung nicht auler Verhalt-
nis zu dem Gewicht der sie rechtfertigenden Griinde steht. Zwischen dem Ein-
griffsgewicht der Regelung und dem verfolgten gesetzgeberischen Ziel, zwi-
schen Individual- und Allgemeininteresse ist ein angemessener Ausgleich her-
zustellen (vgl. BVerfG, Urteile vom 24. April 2013 - 1 BVR 1215/07 - BVerfGE
133, 277 Rn. 109 und vom 20. April 2016 - 1 BvR 966/09, 1 BVR 1140/09 -
BVerfGE 141, 220 Rn. 98). Diese Aufgabe kommt dem Gesetzgeber zu. Er hat in
dem Spannungsverhaltnis zwischen der Pflicht des Staates zum wirksamen
Schutz der Grundrechte und Rechtsgiiter der Biirger und dem Interesse des
Einzelnen an der Wahrung seiner von der Verfassung verbiirgten Rechte in abs-
trakter Weise einen Ausgleich der widerstreitenden Interessen vorzunehmen
(BVerfG, Urteil vom 27. Februar 2008 - 1 BVR 370/07, 1 BvR 595/07 - BVerfGE
120, 274 <326> sowie Beschluss vom 4. April 2006 - 1 BvR 518/02 - BVerfGE
115, 320 <346> m. w. N.). Tief in die Privatsphire eingreifende Ermittlungs-
und Uberwachungsbefugnisse sind hiernach mit der Verfassung nur vereinbar,
wenn sie zum einen dem Schutz oder der Bewehrung von hinreichend gewichti-
gen Rechtsgiitern dienen, fiir deren Gefihrdung oder Verletzung im Einzelfall
belastbare tatsachliche Anhaltspunkte bestehen. Sie setzen zum anderen grund-
satzlich voraus, dass der Adressat der MaBnahme in die mogliche Rechtsgutver-
letzung aus Sicht eines verstandigen Dritten den objektiven Umstianden nach
verfangen ist (BVerfG, Urteile vom 2. Mirz 2010 - 1 BVR 256/08 u. a. - BVerfGE
125, 260 <329 ff.>, vom 20. April 2016 - 1 BvR 966/09, 1 BVR 1140/09 -
BVerfGE 141, 220 Rn. 104 f., 108 f. und vom 26. April 2022 - 1 BVR 1619/17 -
NJW 2022, 1583 Rn. 158 sowie Beschluss vom 1. Dezember 2020 - 2 BvR
916/11 - BVerfGE 156, 63 Rn. 203). Hierdurch wird sichergestellt, dass die auf
die Befugnisnormen gestiitzten MaBnahmen durch einen hinreichenden Grund
— die sogenannte Eingriffsschwelle — veranlasst sind (vgl. BVerfG, Urteil vom

26. April 2022 - 1 BvR 1619/17 - NJW 2022, 1583 Rn. 160).
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Nach diesen Grundsitzen ermachtigen § 16a Abs. 1 Satz 1 Nr. 2i. V. m. Satz 2
und § 17 Abs. 1 Satz 1 Var. 1 Nr. 21. V. m. Satz 2 PolG NRW a. F. die Polizei zu
unangemessenen Eingriffen. Sie kniipfen mit dem Ziel der Straftatenverhiitung
im Vorfeldbereich an und lassen schwere Eingriffe in das Grundrecht auf infor-
mationelle Selbstbestimmung zu, sind aber nicht auf den Schutz hinreichend
gewichtiger Rechtsgiiter begrenzt ((1)). Zudem erfordern sie keine hinreichend

absehbare Gefahrenlage als Eingriffsschwelle ((2)).

(1) Zur Wahrung der VerhaltnismaBigkeit sind tiefgreifende Ermittlungs- und
UberwachungsmaBnahmen nur zum Schutz hinreichend gewichtiger Rechtsgii-
ter zulassig. Fiir MaBnahmen, die der Strafverfolgung dienen und damit repres-
siven Charakter haben, kommt es auf das Gewicht der verfolgten Straftaten an.
Bei praventiven Mafinahmen zur Gefahrenabwehr ist unmittelbar das Gewicht
der zu schiitzenden Rechtsgiiter entscheidend (BVerfG, Urteile vom 2. Marz
2010 - 1 BVR 256/08 u. a. - BVerfGE 125, 260 <329> und vom 20. April 2016
-1BVvR 966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 106 ff. m. w. N. sowie
Beschluss vom 1. Dezember 2020 - 2 BvR 916/11, 2 BVR 636/12 - BVerfGE 156,
63 Rn. 204). Zu den besonders gewichtigen Rechtsgiitern gehoren Leib, Leben
und Freiheit der Person sowie der Bestand oder die Sicherheit des Bundes oder
eines Landes, wohingegen der Schutz von Sachwerten fiir solche MaBnahmen
nicht ausreichend gewichtig ist (vgl. BVerfG, Urteil vom 27. Februar 2008
-1BvVR 370/07, 1 BVR 595/07 - BVerfGE 120, 274 <328> und Beschluss vom

1. Dezember 2020 - 2 BVR 916/11, 2 BvR 636/12 - BVerfGE 156, 63 Rn. 204

m. w. N.). Ein generelles staatliches Tatigwerden im Vorfeld konkreter, unmit-
telbar bevorstehender oder gegenwartiger Gefahrensituationen zum Schutz von
Sach- oder Vermogenswerten rechtfertigt sich weder aus der objektivrechtli-
chen Pflicht der Staatsorgane zum Schutz der von der Rechtsordnung gesicher-
ten Individualgiiter noch aus dem allgemeinen Sicherheitsbediirfnis der Bevol-
kerung (in diesem Sinne Sachsischer VerfGH, Urteil vom 14. Mai 1996

- VL. 44-11-94 - juris Rn. 225).

Gemessen hieran sind die Befugnisse des § 16a Abs. 1 Satz 1 Nr. 2i. V. m. Satz 2
und des § 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW a. F. nicht auf
den Schutz hinreichend gewichtiger Rechtsgiiter beschrankt. Die Rechtsgiiter,

um deren Schutz es in § 16a Abs. 1 Satz 1 Nr. 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 2
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PolG NRW a. F. geht, sind nicht bezeichnet, sondern ergeben sich nur indirekt
aus den Straftatbestanden, die von § 8 Abs. 3 PolG NRW a. F. in Bezug genom-
men werden. Nach dem Wortlaut dieser Norm sind Straftaten von erheblicher
Bedeutung insbesondere Verbrechen sowie die in § 138 StGB genannten Verge-
hen, Vergehen nach § 129 StGB und gewerbs- oder bandenmaBig begangene
Vergehen nach den §§ 243, 244, 260, 261, 263 bis 264a, 265b, 266, 283, 283a,
291 oder 324 bis 330 StGB (Nummer 1), § 52 Abs. 1 Satz 1 Nr. 2 Buchstabe c¢)
oder d) WaffG (Nummer 2), §§ 29 Abs. 3 Satz 2 Nr. 1 oder 29a Abs. 1 Nr. 2
BtMG (Nummer 3) sowie §§ 96 und 97 AufenthG (Nummer 4).

Eine Begrenzung auf Straftatbestande, die iiberwiegend dem Schutz von Leben,
korperlicher Unversehrtheit und Freiheit der Person dienen, vermag der Senat
in diesem Regelungsgefiige nicht zu erkennen. Heranzuziehen ist hierbei nicht
der von der Vorinstanz zugrunde gelegte MaBstab, der an strafprozessuale Ein-
griffsbefugnisse anzulegen ist, wenn diese auf "Straftaten mit erheblicher Be-
deutung" abstellen. Insoweit ist anerkannt, dass es um Taten gehen muss, die
mindestens dem Bereich der mittleren Kriminalitat zuzurechnen sind, den
Rechtsfrieden empfindlich storen und dazu geeignet sein miissen, das Gefiihl
der Rechtssicherheit der Bevolkerung erheblich zu beeintrachtigen, weshalb
schon das Merkmal der "erheblichen Bedeutung" Grundrechtseingriffe einer
hinreichend bestimmten Begrenzung unterwirft (dazu BVerfG, Urteil vom

12. April 2005 - 2 BVR 581/01 - BVerfGE 112, 304 <315 f.> sowie Beschluss vom
14. Dezember 2000 - 2 BVR 1741/99 u. a. - BVerfGE 103, 21 <34> m. w. N.).
Vielmehr ist im Bereich der Gefahrenabwehr unmittelbar das Gewicht der von

den Befugnisnormen geschiitzten Rechtsgiiter maB3geblich.

Die Straftatbestinde, die von § 8 Abs. 3 PolG NRW a. F. einbezogen werden,
sind nach der den Senat bindenden Auslegung des Berufungsgerichts nicht auf
den Schutz besonders gewichtiger Rechtsgiiter beschriankt, sondern erfassen
neben Eigentum und Vermogen weitere Rechtsgiiter, die schwere Eingriffe in
das Grundrecht auf informationelle Selbstbestimmung nicht rechtfertigen kon-
nen. Ein gesetzgeberisches Konzept (zu diesem Erfordernis: BVerfG, Urteile
vom 27. Juli 2005 - 1 BVR 668/04 - BVerfGE 113, 348 <387> und vom 27. Feb-
ruar 2008 - 1 BVR 370/07, 1 BVR 595/07 - BVerfGE 120, 274 <334>) ist nicht

ersichtlich. Die Bezugnahme auf samtliche Verbrechen erlaubt schon keine
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Riickschliisse auf die Art der geschiitzten Rechtsgiiter, sondern kniipft allein an
die Hohe der Mindeststrafe an (§ 12 Abs. 1 und 2 StGB). Nicht nur wichtige in-
dividuelle Rechtsgiiter wie das Leben und die Freiheit der Person werden iiber
die Verweisung auf den Katalog der in § 138 StGB genannten Tatbestande er-
fasst, sondern beispielsweise auch — ungeachtet einer gewerbs- oder banden-
maBigen Begehung — das Eigentum und Vermogen Einzelner (§ 138 Abs. 1 Nr. 7
StGB). Die geschiitzten Rechtsgiiter der Brandstiftungsdelikte und der weiteren
in § 138 Abs. 1 Nr. 8 StGB genannten gemeingefahrlichen Straftaten unterschei-
den sich gleichfalls stark voneinander und reichen von bloSem Eigentums-
schutz beispielsweise durch § 306 StGB ("qualifizierte Sachbeschiadigung", vgl.
die Nachweise bei Heine/Bosch, in: Schonke/Schroder, StGB, 30. Aufl. 2019,

§ 306 Rn. 1 und bei Radtke, in: Miinchener Kommentar zum StGB, 3. Aufl.
2019, § 306 Rn. 1) iiber den Schutz vor allem der Verkehrssicherheit als Univer-
salrechtsgut (vgl. BGH, Urteil vom 4. Dezember 2014 - 4 StR 213/14 - NStZ
2015, 263 <263>; Heger, in: Lackner/Kiihl, StGB, 29. Aufl. 2018, § 315 Rn. 1

m. w. N.; zum Streitstand Pegel, in: Miinchener Kommentar zum StGB, 3. Aufl.
2019, § 315 Rn. 3 ff.) bis hin zum Schutz — zumindest auch — des Lebens und
der korperlichen Unversehrtheit von Menschen etwa in § 306b und § 306¢
StGB (siehe Radtke, in: Miinchener Kommentar zum StGB, 3. Aufl. 2019,

§ 306b Rn. 1 sowie § 306¢ Rn. 1 — jeweils m. w. N.) oder in den §§ 307 - 310
StGB (dazu Krack, in: Miinchener Kommentar zum StGB, 3. Aufl. 2019,

88 307 - 310 jeweils Rn. 1). Nicht weniger vielfaltig sind die in § 8 Abs. 3 Nr. 1
bis 4 PolG NRW a. F. beispielhaft angegebenen Vergehen, die gewerbs- oder
bandenmaiBig begangen werden miissen. Sie erfassen etwa VerstoBe gegen das
Betiaubungsmittel-, Waffen- und Aufenthaltsgesetz, die ebenfalls dem Schutz
unterschiedlichster Rechtsgiiter dienen. Es ist im Ubrigen nicht zu erkennen,
dass die nach dem Wortlaut der Norm ersichtlich zur Eingrenzung geforderte
besondere Art und Weise der Begehung dieser Straftaten — die Gewerbs- oder

BandenmaBigkeit — Einfluss auf das Gewicht der geschiitzten Rechtsgiiter hat.

Nach alledem ist eine Begrenzung auf bestimmte besonders schiitzenswerte, ge-
wichtige Rechtsgiiter nicht zu erkennen; die Aufzihlung der Straftatbestinde in
§ 8 Abs. 3 PolG NRW a. F. wirkt vielmehr beliebig. Geht es aber um den Schutz

sonstiger Rechtsgiiter Einzelner oder der Allgemeinheit in Situationen, in de-
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nen eine existentielle Bedrohungslage nicht besteht, ist eine staatliche MaB-
nahme grundsatzlich nicht angemessen, durch die die Personlichkeit des Be-
troffenen einer weitgehenden Ausspihung durch die Ermittlungsbehorde preis-
gegeben wird. Vielmehr hat sich der Staat zum Schutz solcher Rechtsgiiter auf
andere Ermittlungsbefugnisse zu beschranken, die ihm das jeweils anwendbare
Fachrecht im praventiven Bereich einraumt (vgl. BVerfG, Urteil vom 27. Feb-
ruar 2008 - 1 BvR 370/07, 1 BVR 595,07 - BVerfGE 120, 274 <328>). Dies gilt
erst recht dann, wenn es sich um MafBnahmen handelt, die auch unbeteiligte
Dritte — wie hier die Klagerin — mitbetreffen konnen, sofern dies fiir die Durch-
flihrung der Datenerhebung erforderlich ist (vgl. § 16a Abs. 1 Satz 2, § 17 Abs. 1
Satz 2 PolG NRW a. F.). Diese Personen rechnen nicht mit einer verdeckten
Uberwachung durch Polizeibeamte und der Preisgabe ihrer persénlichen Da-

ten.

(2) Die Erhebung von Daten durch heimliche Ermittlungs- und Uberwachungs-
maBnahmen mit hoher Eingriffsintensitat ist im Bereich der Gefahrenabwehr
auBerdem selbst zum Schutz hinreichend gewichtiger Rechtsgiiter grundsatz-
lich nur dann verhaltnismaBig, wenn deren Gefahrdung im Einzelfall hinrei-
chend konkret absehbar ist und der Adressat der MaBnahmen aus Sicht eines
verstandigen Dritten den objektiven Umstanden nach in sie verfangen ist
(BVerfG, Urteile vom 2. Marz 2010 - 1 BVR 256/08 u. a. - BVerfGE 125, 260
<329 ff.>, vom 20. April 2016 - 1 BvVR 966/09, 1 BVR 1140/09 - BVerfGE 141,
220 Rn. 109 und vom 26. April 2022 - 1 BVR 1619/17 - NJW 2022, 1583

Rn. 158). Die Anforderungen an eine solche hinreichend absehbare Gefahren-
lage hangen von der Art und dem Gewicht des Eingriffs ab und miissen fiir die
Rechtsgiiter im Verhaltnis zur Belastung des Betroffenen bestimmt werden
(BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09, 1 BVR 1140/09 - BVerfGE
141, 220 Rn. 110 f.). Hierbei handelt es sich um ein unverzichtbares Kernele-
ment rechtsstaatlicher Anforderungen an staatliches Handeln (so BVerfG, Ur-

teil vom 26. April 2022 - 1 BVvR 1619/17 - NJW 2022, 1583 Rn. 160).
Gerade fiir Eingriffstatbestdnde, die — wie hier — mit dem Ziel schon der Straf-

tatenverhiitung im Vorfeld konkreter, unmittelbar bevorstehender oder gegen-

wartiger Gefahren fiir die relevanten Schutzgiiter ansetzen, miissen die gesetzli-
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chen Regelungen eine hinreichend konkretisierte Gefahr in dem Sinne verlan-
gen, dass zumindest tatsachliche Anhaltspunkte fiir die Entstehung einer kon-
kreten Gefahr fiir die Schutzgiiter bestehen miissen. Allgemeine Erfahrungs-
satze reichen insoweit allein nicht aus. Vielmehr miissen bestimmte Tatsachen
im Einzelfall die Prognose eines Geschehens tragen, das zu einer zurechenba-
ren Schutzgutsverletzung fiihrt. Eine hinreichend konkretisierte Gefahr in die-
sem Sinne kann schon dann bestehen, wenn sich der zum Schaden fiihrende
Kausalverlauf noch nicht mit hinreichender Wahrscheinlichkeit vorhersehen
lasst, sofern bereits bestimmte Tatsachen auf eine im Einzelfall drohende Ge-
fahr fiir ein iiberragend wichtiges Rechtsgut hinweisen. Die Tatsachen miissen
dafiir zum einen den Schluss auf ein wenigstens seiner Art nach konkretisiertes
und zeitlich absehbares Geschehen zulassen, zum anderen darauf, dass be-
stimmte Personen beteiligt sein werden, iiber deren Identitat zumindest so viel
bekannt ist, dass die UberwachungsmaBnahme gezielt gegen sie eingesetzt und
weitgehend auf sie beschrankt werden kann (BVerfG, Urteile vom 2. Marz 2010
-1BvR 256/08 u. a. - BVerfGE 125, 260 <330 f.>, vom 20. April 2016 - 1 BvR
966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 112 und vom 26. April 2022
-1BvR 1619/17 - NJW 2022, 1583 Rn. 158 sowie Beschluss vom 1. Dezember
2020 - 2 BVR 916/11, 2 BVR 636/12 - BVerfGE 156, 63 Rn. 205 m. w. N.; vgl.
auch BGH, Beschluss vom 10. Juni 2020 - 3 ZB 1/20 - BGHSt 66, 1 Rn. 41

m. w. N.).

Eine solche hinreichend absehbare Gefahrenlage bezeichnen § 16a Abs. 1 Satz 1
Nr. 21. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW
a. F. nicht, wie auch das Berufungsgericht ausgehend von seinem Verstandnis
der landesrechtlichen Regelungen festgestellt hat. Die geforderte Eingriffs-
schwelle, die die Vorinstanz im Wege der verfassungskonformen Auslegung in
den Normen angelegt sieht, geniigt indes nicht den vom Bundesverfassungsge-
richt formulierten Anforderungen an die Gefahrenlage bei polizeilichen Vor-
feldmaBnahmen. Sie setzen voraus, dass Gefahren fiir ein hinreichend gewichti-
ges Rechtsgut abgewehrt werden; es miissen gerade "bestimmte Tatsachen auf
eine im Einzelfall drohende Gefahr fiir ein iiberragend wichtiges Rechtsgut hin-
weisen" (BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09, 1 BVR 1140/09 -
BVerfGE 141, 220 Rn. 112 m. w. N.). Nur unter dieser Voraussetzung konnen

Ermittlungs- und UberwachungsmaBnahmen gerechtfertigt sein, sobald die
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Tatsachen zum einen den Schluss auf ein wenigstens seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen zulassen, zum anderen darauf schlie-
Ben lassen, dass bestimmte Personen beteiligt sein werden, iiber deren Identi-
tit zumindest so viel bekannt ist, dass die UberwachungsmaBnahme gezielt ge-
gen sie eingesetzt und weitgehend auf sie beschrankt werden kann. Da aber die
polizeilichen Ermachtigungsgrundlagen in § 16a Abs. 1 Satz 1 Nr. 21i. V. m.

Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 21i. V. m. Satz 2 PolG NRW a. F. — wie ge-
zeigt — nicht auf den Schutz hinreichend gewichtiger Rechtsgiiter bezogen sind,
kann diese Eingriffsschwelle von vornherein nicht herangezogen werden. Die
gegenteilige Sichtweise des Oberverwaltungsgerichts beruht maBgeblich auf der

abweichenden Wiirdigung der hier in Rede stehenden Eingriffstiefe.

cc) Ubergreifende Anforderungen ergeben sich aus dem VerhiltnismiBigkeits-
grundsatz auch in verfahrensrechtlicher Hinsicht. Geht es um eingriffsintensive
Ermittlungs- und UberwachungsmaBnahmen, bei denen damit zu rechnen ist,
dass sie auch hochstprivate Informationen erfassen, und die gegeniiber den Be-
troffenen heimlich durchgefiihrt werden, bediirfen diese grundsatzlich einer
vorherigen Kontrolle durch eine unabhéngige Stelle. Dies folgt — auBerhalb von
MaBnahmen der Wohnraumiiberwachung, vgl. Art. 13 Abs. 3 und 4 GG — un-
mittelbar aus dem VerhaltnismaBigkeitsgrundsatz (BVerfG, Urteile vom

20. April 2016 - 1 BVR 966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 117 und
vom 26. April 2022 - 1 BVR 1619/17 - NJW 2022, 1583 Rn. 214 — jeweils

m. w. N.). Im Ubrigen kann sich auch aus der Dauer der heimlichen Ermitt-
lungs- und UberwachungsmaBnahmen die verfassungsrechtliche Notwendig-
keit einer unabhangigen Vorabkontrolle ergeben. Dauern MaBnahmen langer
an, kann selbst eine anfangs weniger eingriffsintensive MaBnahme mit der Zeit
ein solches Gewicht erlangen, dass eine zunichst verzichtbare externe Kontrolle
erforderlich wird. Langer andauernde MaBnahmen, die von Beginn an ein sol-
ches Eingriffsgewicht haben, dass sie einer unabhiangigen Vorabkontrolle zu
unterwerfen sind, miissen befristet oder einer erneuten Kontrolle unterzogen
werden. Denn die Kontrolle, die stets eine vorausschauende Beurteilung der Ef-
fektivitat der MaBnahme einschlieBen muss, kann im Hinblick auf den ein-
schneidenden Eingriff einerseits und die hochrangigen Rechtsgiiter anderer-
seits hinreichend verantwortungsvoll lediglich fiir einen tiberschaubaren Zeit-

raum vorgenommen werden (BVerfG, Urteil vom 26. April 2022 - 1 BvR
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1619/17 - NJW 2022, 1583 Rn. 220, 361 m. w. N.). Der Gesetzgeber hat das Ge-
bot vorbeugender unabhangiger Kontrolle in spezifischer und normenklarer
Form mit strengen Anforderungen an den Inhalt und die Begriindung der ge-
richtlichen Anordnung zu verbinden (BVerfG, Urteile vom 2. Mirz 2010 - 1 BvR
256/08 u. a. - BVerfGE 125, 260 <338> und vom 20. April 2016 - 1 BvR
966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 118). Die unabhingige Stelle
muss eigenverantwortlich priifen konnen, ob die sich aus der Verfassung und
dem einfachen Recht ergebenden Voraussetzungen beachtet werden. Durch ge-
eignete Formulierungen in der Anordnung ist im Ubrigen sicherzustellen, dass
die Eingriffe in die Grundrechte messbar und kontrollierbar bleiben (BVerfG,
Urteile vom 20. Februar 2001 - 2 BvR 1444/00 - BVerfGE 103, 142 <151> und
vom 2. Mirz 2010 - 1 BVR 256/08 u. a. - BVerfGE 125, 260 <338>).

Die landesrechtlichen Regelungen in § 16a Abs. 2 Satz 1, § 17 Abs. 2 Sitze 1

und 2 PolG NRW a. F. sehen fiir die Datenerhebung durch langerfristige Obser-
vationen und den verdeckten Einsatz technischer Mittel zum Anfertigen von
Bildaufnahmen eine Anordnung durch die Behordenleitung vor. Uberdies gilt
nur fiir die Datenerhebung nach § 17 Abs. 1 Satz 1 Var. 1 Nr. 21i. V. m. Satz 2
PolG NRW a. F. ein Schriftform- und Befristungserfordernis (§ 17 Abs. 2 Satz 2
PolG NRW a. F.). Langerfristige Observationen konnen dagegen zeitlich unbe-
fristet angeordnet werden, ohne dass eine nochmalige Kontrolle durch eine un-
abhangige Stelle vorgesehen ist; auch eine Verschriftlichung ist nicht verpflich-
tend angeordnet. Diese verfahrensrechtliche Ausgestaltung bleibt deutlich hin-
ter den verfassungsrechtlichen Erfordernissen zur Absicherung des Verhaltnis-
maBigkeitsgrundsatzes zuriick. Die gegenteilige Sichtweise des Berufungsge-
richts ist wiederum Folge seiner abweichenden Bestimmung der Eingriffs-

schwere.

In der Rechtsprechung des Bundesverfassungsgerichts ist geklart, dass fiir poli-
zeiliche Datenerhebungen durch langerfristige Observationen eine unabhan-
gige Vorabkontrolle unverzichtbar ist (BVerfG, Urteile vom 20. April 2016

-1 BVR 966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 174 und vom 26. April
2022 - 1 BVR 1619/17 - NJW 2022, 1583 Rn. 219). Denn diese MaBnahmen kon-
nen tief in die Privatsphare eindringen und haben ein schweres Eingriffsge-

wicht, das durch die gleichzeitige Moglichkeit, Daten durch die Anfertigung von
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Bildaufnahmen zu erheben, zusitzlich verstarkt wird. Infolge dieses Eingriffs-
gewichts gelten liberdies besondere Anforderungen hinsichtlich der Dauer der
polizeilichen MaBnahmen. Sie sind zu befristen oder aber einer erneuten unab-
hangigen Kontrolle zuzufiihren (vgl. BVerfG, Urteil vom 26. April 2022 - 1 BvR
1619/17 - NJW 2022, 1583 Rn. 220, 361). Dazu enthilt § 16a Abs. 2 Satz 1 PolG
NRW a. F. — anders als § 17 Abs. 2 Satz 2 PolG NRW a. F. — keine Regelungen.
AuBerdem ist die vorherige Kontrolle von einer auBBerhalb der Polizeibehorde
angesiedelten Person — beispielsweise von einem Richter — wahrzunehmen,
weil dies eine groBere Unabhingigkeit erwarten lasst. Die hier in § 16a Abs. 2
Satz 1 und § 17 Abs. 2 Satz 1 PolG NRW a. F. als Kontrollstelle vorgesehene Be-
hordenleitung ist zu eng mit ihren antragstellenden Abteilungen verbunden
und bietet keine Gewabhr fiir eine effektive und neutrale Vorabkontrolle, die an-
gesichts der tiefgreifenden Grundrechtseingriffe, zu denen die Normen insbe-
sondere in der Biindelung ermoglichen, unerlasslich ist. Dariiber hinaus fehlt es
an dem gesetzlichen Erfordernis einer schriftlichen und hinreichend begriinde-
ten Anordnung der Datenerhebung in § 16a Abs. 2 Satz 1 PolG NRW a. F. Der
Zweck der Dokumentations- und Begriindungspflichten liegt in der Vergewisse-
rung iiber die RechtmiBigkeit der MaBnahme. Es ist eine Erfahrungstatsache,
dass der Zwang zur Verschriftlichung nicht nur méaBigend wirkt, sondern auch
eine groBere Richtigkeitsgewahr bietet. Zudem ermoglicht erst die Verschriftli-
chung eine eventuell nachfolgende aufsichtsrechtliche, datenschutzrechtliche
oder gerichtliche Priifung (in diesem Sinne Graulich, in: Lisken/Denninger,
Handbuch des Polizeirechts, 7. Aufl. 2021, E Rn. 699 {.). Das in § 16a Abs. 2
Satz 1 PolG NRW a. F. normierte Verfahren lisst letztlich eine Erérterung mit
der Behordenleitung und eine miindliche Anordnung der Datenerhebung durch
langerfristige Observationen gleichsam zwischen Tiir und Angel zu. Demgegen-
iiber enthilt § 17 Abs. 2 Satz 2 PolG NRW a. F. immerhin die Pflicht zur schrift-

lichen Anordnung der MaBnahme und ein Befristungserfordernis.

Mit Blick auf die durch die genannten Befugnisnormen eroffneten tiefgreifen-
den Eingriffe sind auch die sonstigen Verfahrensrechte zur Absicherung der
VerhaltnismaBigkeit nicht hinreichend gehaltvoll normiert. Namentlich ver-
pflichtet das Landesrecht den nordrhein-westfalischen Beauftragten fiir Daten-
schutz und Informationsfreiheit bei seiner aufsichtlichen Kontrolle gemaf § 22

des Gesetzes zum Schutz personenbezogener Daten in Nordrhein-Westfalen in
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der Fassung der Bekanntmachung vom 9. Juni 2000 (GV. NRW S. 542), im hier
mafgeblichen Zeitraum zuletzt geandert durch Art. 1 des Gesetzes iiber die Un-
abhangigkeit des Landesbeauftragten fiir Datenschutz und Informationsfreiheit
vom 5. Juli 2011 (GV. NRW S. 338) - DSG NRW a. F., weder zur Protokollie-
rung, noch ist vorgesehen, dass dessen Kontrolle in angemessenen Abstanden

— deren Dauer ein gewisses HochstmaB, etwa zwei Jahre, nicht {iberschreiten
darf — durchzufiihren ist (zu diesen Anforderungen: BVerfG, Urteil vom 20. Ap-
ril 2016 - 1 BVR 966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 134 ff., 140 £.).
Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den bei
heimlichen Ermittlungs- und UberwachungsmaBnahmen nur sehr einge-
schrankten nachtraglichen Individualrechtsschutz und ihrer besonderen Be-
deutung fiir den Grundrechtsschutz (dazu BVerfG, Urteil vom 26. April 2022

-1 BVR 1619/17 - NJW 2022, 1583 Rn. 200) wiegen diese Defizite schwer. Auch
Berichtspflichten gegeniiber dem Landtag oder der Offentlichkeit sieht das hier
maBgebliche Landesrecht fiir die Befugnisse nach § 16a Abs. 1 Satz 1 Nr. 2

i. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW a. F.
zum hier maBgeblichen Zeitpunkt noch nicht vor (zu den Anforderungen er-
neut: BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09, 1 BVR 1140/09 -
BVerfGE 141, 220 Rn. 142 ff.).

d) Die gesetzlichen Befugnisse sind zudem am Grundsatz der Bestimmtheit und
Normenklarheit zu messen. Bei der Bestimmtheit geht es vornehmlich darum,
dass Regierung und Verwaltung im Gesetz steuernde und begrenzende Hand-
lungsmaBstibe vorfinden und die Gerichte eine wirksame Rechtskontrolle vor-
nehmen konnen. Bei der Normenklarheit steht hingegen die inhaltliche Ver-
standlichkeit der Regelungen im Vordergrund, insbesondere damit sich Biirge-
rinnen und Biirger auf mogliche belastende MaBnahmen einstellen konnen
(BVerfG, Urteil vom 26. April 2022 - 1 BVR 1619/17 - NJW 2022, 1583 Rn. 272
m. w. N.). Fiir die Befugnisse zur heimlichen Ermittlung und Uberwachung, die
tief in die Privatsphare hineinwirken konnen, stellt dieser Grundsatz besonders
strenge Anforderungen. Da ihre Handhabung von den Betroffenen weitgehend
nicht wahrgenommen und angegriffen werden kann, kann ihr Gehalt — anders
als etwa durch Verwaltungsakt zu vollziehende auslegungsbediirftige Begriffe

des Verwaltungsrechts sonst — nur sehr eingeschrankt im Wechselspiel von An-
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wendungspraxis und gerichtlicher Kontrolle konkretisiert werden. Im Einzel-
nen unterscheiden sich hierbei die Anforderungen maBgeblich nach dem Ge-
wicht des Eingriffs und sind insoweit mit den jeweiligen materiellen Anforde-
rungen der VerhaltnismaBigkeit eng verkniipft (BVerfG, Urteile vom 20. April
2016 - 1 BVR 966/09, 1 BVR 1140/09 - BVerfGE 141, 220 Rn. 94 und vom

26. April 2022 - 1 BVR 1619/17 - NJW 2022, 1583 Rn. 200 — jeweils m. w. N.).
Der Schutz durch die Verwaltung begrenzende MaBstiabe erhalt zusatzlich be-
sondere Bedeutung dadurch, dass auch betroffene Dritte — wie hier die Klage-
rin — mit einer staatlichen Uberwachung nicht rechnen und sich deshalb vor ei-
nem Einblick in ihren Privatbereich nicht schiitzen konnen (dazu BVerfG, Ur-

teil vom 27. Juli 2005 - 1 BVR 668/04 - BVerfGE 113, 348 <376> m. w. N.).

Hiervon ausgehend geniigen die in Rede stehenden Befugnisnormen weder

dem Grundsatz der Bestimmtheit (aa)) noch sind sie normenklar geregelt (bb)).

aa) Fiir Ermichtigungen zu heimlichen Ermittlungs- und UberwachungsmaB-
nahmen verlangt das Bestimmtheitsgebot zwar nicht, dass die konkrete MaB-
nahme vorhersehbar ist, wohl aber, dass die betroffene Person grundsatzlich
erkennen kann, bei welchen Anldssen und unter welchen Voraussetzungen ein
Verhalten mit dem Risiko der Uberwachung verbunden ist. Gerade dann, wenn
der Gesetzgeber Vorsorge im Hinblick auf in der Zukunft eventuell zu erwar-
tende Straftaten und die damit verbundenen Rechtsgutgefahrdungen treffen
will, muss er die Bestimmtheitserfordernisse spezifisch an dieser Vorfeldsitua-
tion ausrichten, die sich durch eine grofe Ambivalenz auszeichnet. Sieht er in
solchen Situationen Grundrechtseingriffe vor, sind die den Anlass bildenden
Straftaten sowie die Anforderungen an Tatsachen, die auf die kiinftige Bege-
hung hindeuten, so bestimmt zu umschreiben, dass das im Bereich der
Vorfeldermittlung besonders hohe Risiko einer Fehlprognose verfassungsrecht-
lich noch hinnehmbar ist. Die Norm muss handlungsbegrenzende Tatbestands-
elemente enthalten, die einen Standard an Vorhersehbarkeit und Kontrollier-
barkeit vergleichbar zu demjenigen schaffen, der fiir die iiberkommenen Aufga-
ben der Gefahrenabwehr und der Strafverfolgung rechtsstaatlich geboten ist
(vgl. BVerfG, Urteil vom 27. Juli 2005 - 1 BVvR 668/04 - BVerfGE 113, 348

<376 ff.> sowie Beschluss vom 3. Marz 2004 - 1 BvF 3/92 - BVerfGE 110, 33
<55f.>).
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Diese spezifischen Grundsitze gelten nicht nur fiir polizeiliche Informationser-
hebungen im Rahmen des Art. 10 GG, sondern auch fiir andere heimliche Er-
mittlungs- und UberwachungsmaBnahmen, sofern sie — wie es hier der Fall ist —
zu vergleichbar intensiven Grundrechtseingriffen fiithren (vgl. Graulich, in:
Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, E Rn. 687 in

Fn. 1634 sowie Shirvani, VerwArch 2010, 86 <98 f> m. w. N.). Dafiir spricht die
sachliche Nahe der Gewahrleistungen des Grundrechts auf informationelle
Selbstbestimmung und des Art. 10 GG, die auf den diesen Grundrechten imma-
nenten Gedanken der freien Entfaltung der Personlichkeit und des Schutzes der
Menschenwiirde zuriickzufiihren ist (in diesem Sinne Shirvani, VerwArch 2010,
86 <99> m. w. N.). Die Grundrechte aus Art. 10 GG stellen spezielle Auspragun-
gen des Grundrechts auf informationelle Selbstbestimmung dar, weshalb die
dort anzulegenden MaBstabe auch auf das allgemeinere Grundrecht anwendbar
sind, soweit sie nicht — wofiir hier nichts ersichtlich ist — durch die fiir die spezi-
ellen Gewihrleistungen geltenden Besonderheiten gepragt sind (vgl. BVerfG,
Beschluss vom 4. April 2006 - 1 BVvR 518/02 - BVerfGE 115, 320 <347 und

365>).

In Anwendung dieser MaBgaben erweisen sich die Tatbestiande des § 16a Abs. 1
Satz 1 Nr. 21. V. m. Satz 2 und des § 17 Abs. 1 Satz 1 Var. 1 Nr. 21i. V. m. Satz 2
PolG NRW a. F. als nicht hinreichend bestimmt. Die gegenteilige Ansicht des
Oberverwaltungsgerichts, fiir die Bestimmung einer Eingriffsschwelle konne
mafgeblich an den Tatsachenbegriff in den Befugnisnormen angekniipft wer-
den, liberfrachtet diesen. Ohne Weiteres grenzt der Begriff der Tatsachen bloBe
Vermutungen, Spekulationen und Hypothesen aus (vgl. etwa BVerwG, Urteil
vom 14. Dezember 2020 - 6 C 11.18 - BVerwGE 171, 59 Rn. 23 m. w. N.). Thm
aber zugleich eine das polizeiliche Handeln begrenzende Bedeutung dahinge-
hend beizumessen, dass die Tatsachen zum einen den Schluss auf ein wenigs-
tens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulas-
sen miissen, zum anderen darauf, dass bestimmte Personen beteiligt sein wer-
den, iiber deren Identitit zumindest so viel bekannt ist, dass die Uberwa-
chungsmafBnahme gezielt gegen sie eingesetzt und weitgehend auf sie be-
schrankt werden kann, geht zu weit. Diese Deutung ist im Tatsachenbegriff
nicht angelegt und wird auch sonst im Wortlaut der Ermachtigungsgrundlagen

nicht hinreichend erkennbar; mit ihr verlore der Tatbestand vielmehr seine
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handlungsbegrenzende Funktion. Die in Rede stehenden Normen sehen weder
hinsichtlich moglicher Indikatoren oder Verhaltensweisen und des Grades der
Wahrscheinlichkeit eines solchen Ablaufs noch in zeitlicher Hinsicht Beschran-
kungen vor. Die im Vorfeld kiinftiger Straftaten bestehenden Schwierigkeiten
der Abgrenzung eines harmlosen von dem in eine Straftatenbegehung miinden-
den Verhaltens werden in der Erméachtigung nicht durch einschriankende Tat-
bestandsmerkmale bewailtigt. Die Bestimmung der Voraussetzungen und Gren-
zen des Eingriffs obliegt vielmehr der Polizei. Sie entscheidet ohne niahere ge-
setzliche Vorgaben iiber die Grenzen der Freiheit des Biirgers und muss sich die
MaBstibe dafiir selbst zurechtlegen. Sie wird insoweit gewissermaBen tatbe-
standserganzend tatig. Die Schaffung eingriffsbeschrankender MaBstabe ist
aber Aufgabe des Gesetzgebers (in diesem Sinne BVerfG, Urteile vom 27. Juli
2005 - 1 BVR 668/04 - BVerfGE 113, 348 <379> zu § 33a Abs. 1 Nr. 2 NdsSOG
a. F. sowie vom 20. April 2016 - 1 BVR 966/09, 1 BVR 1140/09 - BVerfGE 141,
220 Rn. 165 zu § 20g Abs. 1 Satz 1 Nr. 2 BKAG a. F.). Er miisste diejenigen Tat-
sachen, die auf die Begehung von Straftaten hindeuten, klar beschreiben. Es ist
in rechtsstaatlicher Hinsicht bedenklich, im Wesentlichen darauf zu vertrauen,
dass eine unbestimmte Eingriffserméachtigung durch Auslegung seitens der Be-
horde, deren Verhalten gerade beschrankt werden soll, in gebotener Weise ein-
geengt wird (BVerfG, Urteil vom 27. Juli 2005 - 1 BVR 668/04 - BVerfGE 113,
348 <381>).

Auch die Ausrichtung der Befugnisse auf "Straftaten von erheblicher Bedeu-
tung" im Sinne des § 8 Abs. 3 PolG NRW a. F. vermindert entgegen der Ansicht
des Berufungsgerichts nicht das Risiko der Fehlprognose. Dieses Tatbestands-
merkmal bietet keine Anhaltspunkte dafiir, wann ein Verhalten auf die kiinftige
Begehung solcher Straftaten hindeutet. Die vom Gesetz in Bezug genommenen
Straftatbestiande sind in diesem Stadium, in dem der kiinftige Geschehensab-
lauf noch offen ist, nur wenig geeignet, den maBgeblichen Sachverhalt so einzu-
grenzen, dass er Indizien fiir eine zukiinftige Straftatenbegehung bietet (so
BVerfG, Urteil vom 27. Juli 2005 - 1 BVR 668/04 - BVerfGE 113, 348 <379> zu
§ 33a Abs. 1 Nr. 2 NdsSOG a. F.; vgl. jedoch Verfassungsgericht des Landes
Brandenburg, Urteil vom 30. Juni 1999 - 3/98 - juris Rn. 71: Bestimmtheit
werde hierdurch in der vergleichbaren Norm § 33 Abs. 1 Satz 1 Nr. 2 BbgPolG

"verstarkt").
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Im Ubrigen ist die Bezugnahme auf die Begehung von "Straftaten von erhebli-
cher Bedeutung" selbst schon nicht hinreichend bestimmt. Allerdings sieht der
Senat in der Verwendung eines Straftatenkatalogs im Bereich der gefahrenab-
wehrrechtlichen Befugnisse fiir sich genommen noch keinen Bestimmtheitsver-
stoB, obschon dies in der bundesverfassungsgerichtlichen Rechtsprechung gele-
gentlich anklingt (siehe BVerfG, Urteil vom 2. Mérz 2010 - 1 BVR 256/08

u. a. - BVerfGE 125, 260 <329 f.> "keine geeignete Regelungstechnik", in diesem
Sinne schon BVerfG, Einstweilige Anordnung vom 28. Oktober 2008 - 1 BvR
256/08 - BVerfGE 122, 120 <142> und erneut BVerfG, Urteil vom 19. Mai 2020
-1 BvR 2835/17 - BVerfGE 154, 152 Rn. 221; anders hingegen Verfassungsge-
richt des Landes Brandenburg, Urteil vom 30. Juni 1999 - 3/98 - juris Rn. 84 f.
sowie Sachsischer VerfGH, Urteil vom 14. Mai 1996 - Vf. 44-11-94 - juris

Rn. 231 ff.) und auch im Schrifttum Straftatenkataloge im Bereich des Gefah-
renabwehrrechts abgelehnt werden (etwa KieBling, VerwArch 2017, 282 <291>).
Allein deswegen ist § 8 Abs. 3 PolG NRW a. F. jedoch nicht zu beanstanden. Wa-
ren die dort vom Gesetzgeber aufgefiihrten Delikte auf einen abschlieBenden
Kanon von Rechtsgiitern bezogen, lieBe sich deren Gewicht, auf das es nach der
Zielrichtung des Gefahrenabwehrrechts ankommt, im Wege der Auslegung be-
stimmen. Nicht aus der Verwendung von Straftatbestinden resultiert somit die
Unbestimmtheit einer solchen Norm, sondern aus der Weite der von ihnen ge-
schiitzten Rechtsgiiter mit hochst unterschiedlichem Gewicht. So verhalt es sich
bei § 8 Abs. 3 PolG NRW a. F.

Die Norm bemiiht sich zwar um die Bezeichnung der Straftaten von erheblicher
Bedeutung. Sie benennt dafiir eine Vielzahl konkreter Straftatbestande, die
hierunter fallen. Die in der Vorschrift benannten Delikte schiitzen allerdings
verschieden gewichtige Rechtsgiiter — individuelle wie Leben und Gesundheit
Einzelner, deren Vermogen und Eigentum sowie kollektive wie die Verkehrssi-
cherheit — und unterscheiden sich auch im Strafrahmen erheblich. Vor allem
bezieht der Wortlaut iiber "insbesondere" weitere Delikte ein. Es handelt sich
nicht um einen abschlieBenden Katalog bestimmter Tatbestande. Ob allein dies
schon zur Unbestimmtheit der Vorschrift fiihrt, kann offen bleiben (vgl. in die-
sem Zusammenhang BVerfG, Urteil vom 2. Marz 2010 - 1 BVR 256/08 u. a. -
BVerfGE 125, 260 <329> fiir strafprozessuale Befugnisnormen; zu gefahrenab-

wehrrechtlichen Ermachtigungsgrundlagen siehe Sachsischer VerfGH, Urteil
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vom 14. Mai 1996 - V{. 44-11-94 - juris Rn. 231 ff.). Jedenfalls lasst sich dem Re-
gelungsgefiige in § 8 Abs. 3 PolG NRW a. F. nicht entnehmen, welche weiteren
Tatbestande einbezogen werden sollen. Da es kein bestimmtes gesetzgeberi-
sches Konzept bei der Auswahl der benannten Delikte gibt, ist nicht erkennbar,
woran fiir die Bestimmung vergleichbarer unbenannter Straftaten angekniipft

werden konnte.

Auch kann der Begriff der "Straftaten von erheblicher Bedeutung" nicht als ein
zusatzliches, die Bezugnahme auf die Straftatbestinde des Katalogs ergdnzend
beschrinkendes Merkmal verstanden werden, etwa dahingehend, dass die
Straftat nicht nur allgemein, sondern auch im konkreten Fall, beispielsweise
aufgrund des Grades der Bedrohung fiir die Allgemeinheit, besonderes Gewicht
haben muss. Dem Wortlaut des § 16a Abs. 1 Satz 1 Nr. 2 1. V. m. Satz 2 und des
§ 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW a. F. nach handelt es sich
um einen Oberbegriff fiir die aufgezihlten Straftaten, nicht aber um ein zusitz-
liches Tatbestandsmerkmal (in diesem Sinne BVerfG, Urteil vom 27. Juli 2005
-1BVR 668/04 - BVerfGE 113, 348 <388> zu § 33a Abs. 1 Nr. 2, § 2 Nr. 10
NdsSOG a. F.).

Das Bestimmtheitsdefizit wird auch nicht durch die Anforderungen in § 16a
Abs. 1 Satz 1 Nr. 21i. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 21. V. m. Satz 2
PolG NRW a. F. behoben, dass die Datenerhebung "zur vorbeugenden Bekamp-
fung dieser Straftaten erforderlich" sein muss. Es fehlt ein handhabbarer MaB-
stab fiir die Priifung, ob eine UberwachungsmaBnahme zur Vorsorge fiir die
Verfolgung oder die Verhiitung einer Straftat erforderlich ist, wenn es sich um
ein Verhalten im Vorfeld der Begehung einer kiinftigen Straftat handelt und da-
mit regelmaBig noch nicht absehbar ist, ob bei spateren Manahmen der Ver-
hiitung oder Verfolgung andere hinreichende Aufklarungsmoglichkeiten beste-
hen werden (vgl. BVerfG, Urteil vom 27. Juli 2005 - 1 BVR 668/04 - BVerfGE
113, 348 <381> im Zusammenhang mit § 33a Abs. 1 Nr. 3 NdsSOG a. F., der

forderte, die Uberwachung miisse "unerliisslich" sein).
bb) Das Gebot der Normenklarheit setzt der Verwendung gesetzlicher Verwei-
sungsketten Grenzen. An einer normenklaren Rechtsgrundlage fehlt es zwar

nicht schon deshalb, weil in einer Norm auf eine andere verwiesen wird. Doch
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miissen Verweisungen begrenzt bleiben und diirfen nicht durch die Inbezug-
nahme von Vorschriften, die andersartige Spannungslagen bewaltigen, ihre
Klarheit verlieren. Auch darf es durch solche Verweisungen in der Praxis nicht
zu iibermaBigen Schwierigkeiten bei der Anwendung kommen. Uniibersichtli-
che Verweisungskaskaden sind mit den grundrechtlichen Anforderungen nicht
zu vereinbaren (BVerfG, Urteile vom 19. Mai 2020 - 1 BVR 2835/17 - BVerfGE
154, 152 Rn. 215 sowie vom 26. April 2022 - 1 BvR 1619/17 - NJW 2022, 1583
Rn. 272).

Von diesen MaBstiaben ausgehend geniigt die von § 16a Abs. 1 Satz 1 Nr. 2

i. V. m. Satz 2 und § 17 Abs. 1 Satz 1 Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW a. F.
in Bezug genommene Regelung in § 8 Abs. 3 PolG NRW a. F. nicht dem Gebot
der Normenklarheit. Bereits der Umstand, dass die Tatbestandselemente samt-
licher benannter Straftatbestinde des § 8 Abs. 3 PolG NRW a. F. auf ein Verhal-
ten zu beziehen sind, das sich noch im Vorfeld einer Straftat und damit der Ver-
wirklichung der Tatbestandselemente befindet, ist mit einem besonders hohen
Risiko fiir Fehlanwendungen verbunden (vgl. in diesem Zusammenhang

BVerfG, Beschluss vom 3. Marz 2004 - 1 BVF 3/92 - BVerfGE 110, 33 <61 £.>).

Dariiber hinaus weist die Regelungstechnik des § 8 Abs. 3 PolG NRW a. F. mit
ihren Verweisungen und Weiterverweisungen auf Strafrechtsnormen in ver-
schiedenen Gesetzen eine groBe Streubreite und Verschachtelung der in Bezug
genommenen Tatbestdnde auf. Darunter leidet die Normenklarheit erheblich.
Die Behorde und das Gericht konnen auf eine Vielzahl unterschiedlicher Tatbe-
standselemente zugreifen, die zum Teil — beispielsweise im Waffen- und Auf-
enthaltsgesetz — ein Handeln ohne entsprechende Erlaubnis voraussetzen und
damit umfangreiche Wertungen erfordern, die zu groBen Schwierigkeiten in der
Anwendung fiihren. Hinzukommt, dass die Erlaubnisse teilweise im behordli-
chen Ermessen stehen. Durch dieses Regelungssystem mit in der Breite alter-
nativ gefacherten und in der Tiefe weit verzweigten Verweisungsketten auf im-
mer weitere Vorschriften oder Anlagen verlieren die Verweisungen ihre Klar-
heit.
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e) Die Vorlage von fiir unvereinbar gehaltenen Normen an das Bundesverfas-
sungsgericht ist dann nicht erforderlich, wenn die Vorschriften verfassungskon-
form ausgelegt werden konnen. Diese Auslegung hat Vorrang (BVerfG, Be-
schliisse vom 12. Februar 1992 - 1 BvL 21/88 - BVerfGE 85, 329 <333 f.>, vom
17. April 2008 - 2 BvL 4/05 - BVerfGE 121, 108 <117> sowie vom 27. Oktober
2021 - 2 BvL 12/11 - juris Rn. 60; Dollinger, in: Burkiczak/Dollinger/Schorkopf,
BVerfGG, 2. Aufl. 2022, § 80 Rn. 58). Sie ist allerdings dort ausgeschlossen, wo
sie mit dem Wortlaut und dem klar erkennbaren Willen des Gesetzgebers in Wi-
derspruch triate. Andernfalls konnten die Gerichte der rechtspolitischen Ent-
scheidung des demokratisch legitimierten Gesetzgebers vorgreifen oder diese
unterlaufen. Das Ergebnis einer verfassungskonformen Auslegung muss dem-
nach nicht nur vom Wortlaut des Gesetzes gedeckt sein, sondern auch dessen
prinzipielle Zielsetzung wahren (stRspr, vgl. BVerfG, Beschliisse vom 16. De-
zember 2014 - 1 BVR 2142/11 - BVerfGE 138, 64 Rn. 86 sowie vom 19. Septem-
ber 2007 - 2 BvF 3/02 - BVerfGE 119, 247 <274> m. w. N.)

In Ansehung dieser Grenzen lasst der weite Wortlaut eine verfassungskonforme
Auslegung des § 16a Abs. 1 Satz 1 Nr. 2i. V. m. Satz 2 und des § 17 Abs. 1 Satz 1
Var. 1 Nr. 2i. V. m. Satz 2 PolG NRW a. F. nicht zu. Sie wire nicht mit den Be-
stimmtheits- und Klarheitserfordernissen vereinbar. Vielmehr obliegt dem Ge-
setzgeber die Entscheidung, wie er einen verfassungskonformen Zustand her-
stellt (vgl. BVerfG, Urteil vom 14. Juli 1999 - 1 BvR 2226/94 u. a. - BVerfGE
100, 313 <386, 396>). Damit lasst sich — wie dargelegt — weder eine Eingriffs-
schwelle in den Tatbestand der Vorschriften hineininterpretieren noch kann die
festgestellte Weite des Kreises der von den gesetzlichen Befugnissen erfassten
Rechtsgiiter eingegrenzt werden. Es ist ausgeschlossen, den von § 8 Abs. 3 PolG
NRW a. F. in Bezug genommenen Straftatenkatalog einengend so auszulegen,
dass nur bestimmte und voneinander abgrenzbare Strafrechtsnormen zum
Schutz tiberragend wichtiger Rechtsgiiter als Anlass fiir die heimlichen Ermitt-
lungs- und UberwachungsmaBnahmen ausreichen; das Defizit an Bestimmtheit
und Normenklarheit wiirde dadurch verscharft (vgl. jedoch Sachsischer

VerfGH, Urteil vom 14. Mai 1996 - V{. 44-11-94 - juris Rn. 224 ff., 227).
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Ungeachtet dessen lieBe sich die mangelnde Absicherung des Grundsatzes der
VerhaltnismaBigkeit in verfahrenstechnischer Hinsicht durch den Gesetzgeber
— insbesondere die nicht hinreichend normierte unabhingige vorherige Kon-
trolle bei Anordnung der in Rede stehenden polizeilichen Befugnisse — nicht im

Wege einer verfassungskonformen Auslegung beseitigen.

Prof. Dr. Kraft Dr. Moller Hahn

Dr. Tegethoff Dr. Gamp
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